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Contrato y Acuerdo de Licencia
MN Program Software SL

| CONTRATO MNPROGRAM CLOUD

Los términos y condiciones que se incorporan en el presente contrato y en las condiciones de servicio que
se incluyen en el respectivo proceso de contratacion u 6rdenes de pedido, o en su caso, en las
condiciones reflejadas en el proceso de contratacion on-line o en las condiciones expuestas
telefonicamente desde nuestro call-center, conforman la voluntad de las partes firmantes y la plena
aceptacion de la contratacion. En caso de contradiccion entre unas y otras, prevaleceran las particulares
de cada usuario expresadas en el proceso de contratacion referido. El contrato anula y sustituye cualquier
otro acuerdo o escrito concluido con anterioridad sobre idéntico objeto.

1.- OBJETO DE CONTRATO.

Constituye el objeto del Contrato regular los términos y condiciones segun los cuales MN PROGRAM
SOFTWARE, S.L. (en adelante MNPROGRAM), a cambio de la contra prestacién o renta pactada,
prestara o pondra a disposicion los productos, aplicaciones o servicios que se identifiquen en el
correspondiente proceso de contratacion u 6rdenes de pedidos, para su uso y goce por parte del cliente,
referidos en su caso a la aplicacion MNPROGRAM CLOUD relativo a prestacion de servicios en entorno
web referentes a un sistema integral de recursos informaticos de gestion y analisis empresarial, asi como
a otras aplicaciones y servicios de su propiedad o que preste MN PROGRAM SOFTWARE, S.L., o que
ésta pueda desarrollar y prestar en el futuro, con arreglo a su catalogo de productos, aplicaciones y
servicios empresariales en las condiciones de puesta a disposicién establecidas en cada caso para su
goce o disfrute por los usuarios.

Los productos, aplicaciones o servicios que se establezcan o se puedan establecer, y siempre que el
usuario conste de alta y con licencia en cada uno de ellos, pueden dar derecho a actualizaciones, y en
todo caso a recibir soporte técnico y asistencia por el equipo de postventa de MN PROGRAM
SOFTWARE, S.L., que consistiran en servicio de formacion, solucién de dudas y atencién a consultas que
lleguen por via telefénica, correo, fax o internet, sobre la utilizacion del programa o su mantenimiento.
Estos servicios se realizaran en ocasiones con herramientas helpdesk de acceso remoto, via telefénica,
internet y correo electrénico, nunca de forma presencial. Reposicién de los productos, aplicaciones o
servicios y de las correspondientes claves de acceso, en el caso de que se deterioren por causas ajenas
al usuario. Cuando se produce la reposicion de la clave de acceso, la clave antigua quedara
automaticamente sin vigencia quedando su uso prohibido en cuanto la nueva clave entre en vigor.
Actualizaciones. El usuario tendra derecho a actualizar las veces que lo desee los productos contratados
a la ultima version oficial del producto contratado durante el tiempo de vigencia del contrato, sin coste
adicional alguno, si bien esa actualizacién sera en tiempo real y automatizada en los productos,
aplicaciones y servicios prestados a través de un entorno web. Cuando se trate de productos
actualizables, solo se incluyen las actualizaciones que afecten exclusivamente al producto contratado y
nunca los médulos opcionales ni el paso a versiones superiores. Mantenimiento de la integridad de los
datos del programa o restauraciéon de los mismos. El usuario podra solicitar el servicio de restauracion de
datos a MN PROGRAM SOFTWARE, S.L., enviar al servicio técnico de MN PROGRAM SOFTWARE, S.L.
una copia de seguridad de los mismos, para el supuesto de que resulten dafiados los datos introducidos
en el producto, aplicacién o servicio contratado. MN PROGRAM SOFTWARE, S.L. garantiza la
restauracion de los datos que estén en las copias de seguridad realizadas por el usuario, al que
corresponde de forma exclusiva mantener en todo momento una copia de seguridad permanentemente
actualizada de los datos introducidos y almacenarlos en un soporte externo distinto claro esta de la
infraestructura-hardware de hosting o almacenamiento de datos utilizada por MN PROGRAM
SOFTWARE, S.L., siempre y cuando dichas copias no presenten ninguna alteracion o anomalia que
pueda provocar el deterioro o pérdida de datos. MN PROGRAM SOFTWARE, S.L. no se responsabilizara
en ningun caso de la alteracién del contenido de las copias de seguridad realizadas por el usuario ni de
las anomalias que puedan surgir en su contenido y que puedan provocar pérdida o deterioro de los datos,
o la imposibilidad de su restauracion. Los gastos de envio de dichas copias correran por cuenta de
usuario. La responsabilidad de las copias de seguridad es de la exclusiva incumbencia del usuario, y al
respecto MN PROGRAM SOFTWARE, S.L. aconseja inexcusablemente al usuario realizar una copia de
seguridad diariamente actualizada de los datos almacenados para poder restaurarlos en caso de
necesidad. Solo se garantizara la restauracion de los datos que estén en las copias de seguridad
realizadas por el usuario y que se hallen en un soporte externo distinto de la infraestructura-hardware
utilizada por MN PROGRAM SOFTWARE, S.L., siempre y cuando dichas copias no presenten ninguna
alteracion o anomalia que pueda provocar el deterioro o pérdida de datos. MN PROGRAM SOFTWARE,
S.L. no se responsabilizara en ningun caso de la alteraciéon del contenido de las copias de seguridad
realizadas por el usuario ni de anomalias que puedan surgir de su contenido y que puedan provocar el
deterioro o pérdida de datos. Al efecto de cumplir con sus obligaciones el usuario podra solicitar a MN
PROGRAM SOFTWARE, S.L. una copia de los datos introducidos en todas las ocasiones que
razonablemente lo desee. Se habilitara un servicio de descarga de copia de los datos que pueda ser
utilizado por el cliente, a través de un area de aplicacion disefiado para tal propdsito. El formato de la
copia de seguridad es universal, no teniendo cifrado, contrasefias o cualquier otro impedimento que el
impida al usuario utilizarlos o migrarlos a otro software. MN PROGRAM SOFTWARE, S.L. pone a
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disposicion del usuario todos los manuales y documentaciéon de los productos contratados. El usuario
tendra acceso a dicho material desde el area de clientes de la web, pues es compromiso ambiental y
cultura empresarial de MN PROGRAM SOFTWARE, S.L. el formato digital, eliminando el consumo
innecesario de papel, porque ademas de costoso no aporta valor y encarece el producto. El usuario
tendra también derecho a informacién de otros productos de la marca MN PROGRAM SOFTWARE, S.L.,
cuya recepcion autoriza y a beneficiarse de descuentos especiales. El horario del mantenimiento sera de
lunes a viernes de 9.00 a 19.00 horas (hora espafiola), si bien la empresa tratara de mantener horarios
comerciales de servicio en funcion de su expansion internacional. Este horario podra ser modificado por
MN PROGRAM SOFTWARE, S.L. sin necesidad de comunicarlo a sus clientes. Los dias que
correspondan a festivos nacionales no se ofrecera servicio de mantenimiento. Los dias que correspondan
a servicios locales y autonémicos habra servicio de guardia para atender urgencias

2.- DURACION Y VIGENCIA.

Los productos, servicios y aplicaciones contratados tendran la duracién que se hayan pactado por las
partes en el proceso de contratacién u 6rdenes de pedido, que podra ser la que se establezca en la
promocion u oferta del momento, siendo en su defecto con caracter general anual. Si en el proceso de
contratacion o en las 6rdenes de pedido se establece un periodo minimo de permanencia, éste se
computara salvo indicacion en sentido contrario, desde el dia en que MN PROGRAM SOFTWARE, S.L.
active el servicio contratado y el Cliente reciba la correspondiente alta en el Servicio previo pago en todo
caso de la contraprestacion o renta establecida en el proceso de contratacion u 6rdenes de pedido.
Finalizado el periodo minimo de permanencia o, en su caso, la duraciéon indicada en el proceso de
contratacién u érdenes de pedido, el presente contrato se entendera automatica y tacitamente prorrogado
por periodos sucesivos equivalentes al periodo pactado en el proceso de contratacion, o al anual que en
cualquier caso rige con caracter también general para prérrogas y renovaciones, salvo que cualquiera de
las partes manifieste su voluntad contraria a la prérroga, mediante preaviso enviado por escrito, con al
menos 1 mes de antelacion al vencimiento del plazo inicialmente pactado o, en su caso, antes del
vencimiento de cualquiera de las prérrogas. La prorroga del contrato implicara el devengo automatico en
todo caso de la contraprestacion o renta pactada cuyo efectivo pago, en su caso, es condicion sine qua
non para mantener en cualquier caso el alta y acceso al goce o disfrute del producto contratado.
3.-FACTURACION Y PAGO.

3.1.- Servicios gratuitos.

El Cliente no debera abonar contraprestacion por los productos, servicios y aplicaciones contratados de
caracter gratuito, reservandose tal caracter exclusivamente a aquellos servicios que expresamente figuren
como tal en el proceso de contratacion u érdenes de pedido. En una misma aplicacion podran concurrir
simultdneamente servicios gratuitos y servicios de pago, devengandose en todo caso las
contraprestaciones relativas a esta ultima.

3.2.- Precios.

El Cliente debera abonar como contraprestacién o renta por los productos, aplicaciones o servicios
contratados, la cuota, contraprestacion o renta establecida al efecto por MN PROGRAM SOFTWARE,
S.L., y por cada una de las licencias contratadas. Una licencia da derecho al acceso al producto
contratado desde cualquier dispositivo, si bien no es posible en ningln caso el acceso simultaneo. La
instalacion y/o utilizacién de un servidor de red requiere una licencia o alta para cada usuario que acceda
en cualquier momento. Los precios seran los pactados por las partes en el proceso de contrataciéon o en
las ordenes de pedido. El pago efectivo de la contraprestacion o renta dara derecho al correspondiente
alta y al goce y utilizacion de las aplicaciones, productos o servicios contratados, asi como también a los
servicios de mantenimiento. En cada prorroga o renovacién de contrato los precios de alquiler
correspondientes al alta y mantenimiento podran ser incrementados segun IPC. Ademas, y por el servicio
de mantenimiento incluido en aquellos productos que lo incluyan, el precio podra incrementarse en cada
prorroga o renovacion en funcion de distintas circunstancias; asi se podra incrementar la contraprestacion
en el caso de que la atencion media prestada a cada cliente ascienda y sea necesario incrementar la
plantilla para mantener el estandar de calidad del servicio actual. Podra también incrementarse por
decision estratégica de MN PROGRAM SOFTWARE, S.L. A su vez el cliente podra resolver el contrato si
las nuevas condiciones no son de su interés y MN PROGRAM SOFTWARE, S.L. le ofrecera 2 meses de
alta a los precios vigentes, tiempo que se considera suficiente para cambiar de proveedor. El servicio de
asistencia técnica consiste en el apoyo para la soluciéon de problemas técnicos. No se incluye la solucién
de dudas. MN PROGRAM SOFTWARE, S.L. no estara obligada en ningin caso a comunicar el
incremento de cuota. El alta en el servicio sera por el tiempo establecido en el proceso de contratacion en
funcién de cada promocion u oferta del momento, que podra ser por 6, 12 meses o por cualquier otro
periodo que alli se establezca, y el pago del alta o de las sucesivas renovaciones sera siempre por
adelantado al periodo que corresponda.

3.3.- Gastos reembolsables y Excesos.

El Cliente debera abonar a MN PROGRAM SOFTWARE, S.L. los gastos reembolsables, entendiendo por
éstos los gastos de desplazamiento, extraordinarios o especificos del personal asignado por MN
PROGRAM SOFTWARE, S.L. para el desarrollo de los servicios, mas el cargo que en su caso
corresponda, en concepto de gestién por los servicios que hubiesen sido necesarios prestar, que se
aparten de los servicios estandar ofertados por la empresa y respondan a pedidos o necesidades
individuales demandada por cada cliente.

3.4.- Facturacion.
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La facturacién de los servicios contratados se hara con cargo al usuario, siempre con antelacion a la
activacion de los servicios contratados, y de acuerdo con los precios establecidos, o con las revisiones de
precio correspondientes que fueren aplicables, y con una periodicidad mensual, bimensual, anual o la que
especificamente se haya establecido en el proceso de contratacion u orden de pedido, que podra ser
distinto en funcién de la promocion u oferta del momento. El primer pago se correspondera con el periodo
y numero de meses establecido en el proceso de contratacion u 6rdenes de pedido, expidiéndose
sucesivamente las facturas correspondientes a las prérrogas o renovaciones siempre por adelantado al
periodo objeto de facturacion. Las facturas por la prestacion de los servicios incluiran el Impuesto de Valor
ARadido, detrayéndose todas aquellas cantidades sobre las que MN PROGRAM SOFTWARE, S.L. tenga
obligacion legal de retener e ingresar a cuenta del Cliente.

3.5.- Pago.

El Cliente efectuara el pago por mensualidades o por el periodo que se trate siempre por adelantado a
cada periodo, dentro de los cinco primeros dias de cada mes o periodo mediante recibo girado por MN
PROGRAM SOFTWARE, S.L. o dentro de los diez dias siguientes a la emision de la factura.

Todos los pagos se realizaran en Euros (€), a menos que si indique lo contrario en el proceso de
contratacion u ordenes de pedido, constando la informacion al respecto en las webs oficiales sobre la
posibilidad de pago en otras monedas.

En cualquier caso, la mora en el pago devengara a favor de MN PROGRAM SOFTWARE, S.L. el interés
moratorio que legalmente corresponda con arreglo a la normativa espafiola contra morosidad en
transacciones comerciales, y en todo caso el interés moratorio igual al tipo legal del dinero vigente en
cada momento, incrementado en 2 puntos, sin perjuicio de la facultad de resolucién del presente Contrato.
El devengo se producira a partir de la fecha de pago indicada, y hasta su completa liquidacion. El Cliente
sera el responsable de asumir todos los gastos razonables (incluidos los honorarios de los abogados) en
los que incurra MN PROGRAM SOFTWARE, S.L. para el cobro de la deuda contraida por el Cliente, salvo
si son consecuencia de errores imputables a MN PROGRAM SOFTWARE, S.L. Asimismo, si el retraso en
el pago es por un periodo superior a (1) mes conllevara la inmediata suspension de la prestacion de los
servicios contratados por el Cliente mediante el bloqueo de acceso a los mismos hasta el total abono de
las cantidades adeudadas, y ello con independencia de que la falta de pago determina en todo caso la
plena extinciéon del contrato, y la consiguiente liberacion por parte de MN PROGRAM SOFTWARE, S.L.
de todas sus obligaciones que cesaran de inmediato.

3.6.- Revision de precios.

MN PROGRAM SOFTWARE, S.L. podré revisar los precios de las tarifas anualmente, y en todo caso de
forma automatica de conformidad con la variacion al alza del IPC del afio anterior, sin perjuicio de otras
revisiones conforme lo establecido en los anteriores subapartados cuya plena vigencia aceptan las partes.
4.- DERECHOS Y OBLIGACIONES.

MNPROGRAM tendra derecho a: cobrar al Cliente el precio por adelantado por la prestacion de los
productos, aplicaciones o servicios contratados; a interrumpir los servicios para acometer todas aquellas
tareas que entienda necesarias y/o convenientes con el fin de acometer mejoras y/o reestructuraciones
del mismo, asi como para realizar operaciones de mantenimiento del servicio.

MN PROGRAM SOFTWARE, S.L.se compromete a prestar los servicios contratados de conformidad con
los términos y condiciones del presente contrato, procurando facilitar al cliente la prestacion de los
servicios de forma ininterrumpida, no pudiendo garantizar, explicita o implicitamente la continuidad de los
servicios dado el estado actual de la técnica. MN PROGRAM SOFTWARE, S.L. no sera responsable de
las circunstancias y eventos que se encuentren fuera de su control, tales como la demora, interrupcion o
mal funcionamiento imputables a terceros operadores o compafiias de servicios, falta de acceso a redes
de terceros o subcontratistas de servicios, actos u omisiones de las Autoridades Publicas, caso fortuito o
fuerza mayor. El Cliente tendra derecho a la utilizacién de los servicios contratados de acuerdo con los
términos y condiciones del presente Acuerdo.

MN PROGRAM SOFTWARE, S.L. no garantiza la ausencia de cualesquiera elementos ajenos que
puedan producir alteraciones en los equipos y aplicaciones informaticas del cliente, o en los documentos
electronicos o ficheros almacenados en/o transmitidos desde el mismo. MN PROGRAM SOFTWARE, S.L.
declina expresamente cualesquiera responsabilidades en relaciéon con la introduccion en los equipos y/o
sistemas del cliente y/o en los programas de ordenador o materiales ajenos que contengan una secuencia
de instrucciones o indicaciones, que puedan ocasionar efectos nocivos al sistema informatico del usuario.

El Cliente queda obligado al cumplimiento de la totalidad de las condiciones previstas en el presente
acuerdo, y en particular a: cumplir con las obligaciones de pago por adelantado; a observar todas las
normas que MN PROGRAM SOFTWARE, S.L. imponga sobre la utilizacién de los servicios puestos a su
disposicion; a no utilizar los servicios para la realizaciéon de actividades contrarias a las leyes, a la moral o
al orden publico, no con fines ilicitos o lesivos de derechos e intereses de terceros; a destinar todos sus
esfuerzos razonables para impedir un uso no autorizado de los servicios y a no vender, revender o
arrendar bajo ningun concepto los servicios objeto de contratacién a terceros.

No obstante, MNPROGRAM se reserva la facultad de modificar unilateralmente la presentacion,
configuracién y operatividad del servicio. MN PROGRAM SOFTWARE, S.L. podra introducir en cualquier
momento modificaciones que impliquen un incremento de los precios acordados por las circunstancias
que se han pactado. Tal facultad, dara derecho al cliente a resolver el presente contrato si no es de su
interés, conforme se ha aceptado en el presente contrato.
Cada alta y licencia va acompafada de una clave de acceso que el usuario habra de guardar, siendo su
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conservacion de su absoluta responsabilidad. MN PROGRAM SOFTWARE, S.L. informa al respecto de la
realidad de programas o secuencias maliciosos que circulan por internet, cuyo objeto es la ilegitima
apropiacion o robo de claves, por lo que deberan extremarse las precauciones para conservar y custodiar
las claves con seguridad con respecto a estos peligros o a cualquier otro. En ningin caso MN PROGRAM
SOFTWARE, S.L. respondera de la falta de diligencia en la conservacién o custodia de la clave por parte
del usuario, pues es de su exclusiva responsabilidad.

En ningun caso se autoriza copiar el material escrito que acompafia al software. No esta permitido alquilar
o arrendar el software y todo el material escrito que lo acompafa. No se permite traducir, descompilar o
desamblar el software o hacer intento alguno para descubrir su cédigo fuente. Ademas, no se puede
propagar bajo ninguin concepto en software en ningun tipo de red, estando prohibido su acceso en este
caso.

5.- RESPONSABILIDADES.

MNPROGRAM no respondera de los dafios directos que sufran el Cliente siempre y cuando no hayan
sido causados directamente por él. MN PROGRAM SOFTWARE, S.L. quedara exonerada de
responsabilidad derivada de los dafios, pérdida de negocio, ingresos o beneficios, dafio emergente, lucro
cesante o de oportunidades de negocio, desaparicion o deterioro de datos que pueda sufrir el Cliente o
terceros que se deban a acciones u omisiones directamente imputables al mismo, a sus empleados o
personal que dependa o esté al servicio del Cliente, o a terceros.

Asimismo, MN PROGRAM SOFTWARE, S.L. no sera responsable de: la vulneracion por parte del Cliente
de cualquier normativa aplicable en relacién con la utilizacion de los servicios contratados; de las multas,
indemnizaciones y dafios derivados del incumplimiento por parte del Cliente de sus obligaciones; de la
falta de acceso o de los problemas inherentes a la conectividad de internet o a redes de electricidad;
MNPROGRAM en ningun caso respondera de las indemnizaciones o responsabilidades impuestas al
Cliente como consecuencia de reclamaciones o acciones legales, judiciales o extrajudiciales entabladas
frente al Cliente por la vulneracién de derechos de terceros y/o normativas aplicables que se deriven del
contenido de los datos almacenados, transmitidos o recibidos por medio de los servicios contratados.
MN PROGRAM SOFTWARE, S.L. es completamente ajena a, no interviene en la creacién, transmision ni
en la puesta a disposicion de, y no ejerce ninguna clase de control previo ni garantiza la licitud,
infalibilidad y utilidad de los contenidos transmitidos, difundidos, almacenados, recibidos, obtenidos,
puestos a disposicion o accesibles a través o por medio de los servicios, declinando cualquier
responsabilidad que de ello se pudiera derivar.

Igualmente, MN PROGRAM SOFTWARE, S.L. no se responsabiliza de los errores que se puedan
producir en calculos, operaciones y todo tipo de acciones realizadas con las aplicaciones contratadas. Las
posibles responsabilidades de MNPROGRAM derivadas de este acuerdo quedaran limitadas como tope
maximo expresamente aceptado por las partes, a la suma de todas las cantidades abonadas por el
Cliente durante los ultimos seis meses precedentes a la produccion del evento causante del dafio, tanto
para cada incidente como para la suma de todos los incidentes acaecidos en dicho periodo.

Sin perjuicio de los pactos acordados en la presente clausula, ambas partes aceptan que cualquier
indemnizacién que potencialmente se pudiera derivar del incumplimiento del presente contrato debera
necesariamente moderarse teniendo como referencia, entre otros, los siguientes criterios: a) la existencia
de una relacion razonable entre los niveles de garantias existentes y la retribucion pactada, b) el estado
de la técnica en cada momento y los usos y costumbres de las empresas que actian en el sector; c) el
tipo y la naturaleza de los servicios contratados en relacion con los riesgos inherentes a la actividad
empresarial del cliente.

En el supuesto de utilizacién de soportes helpdesk realizados on-line de la herramienta isl pronto de la
empresa ISL Online iComunications, son realizados previo consentimiento explicito del usuario y en todo
momento bajo su supervision. Dichos soportes no representan ningun tipo de riesgo siempre y cuando el
cliente haya tomado las medidas de precaucion adecuadas, entre las que se incluyen las copias de
seguridad. En todos los casos el departamento de soporte informa al cliente de la importancia y necesidad
de realizar procesos y copias de seguridad antes de proceder a la conexion remota para la realizacion del
soporte.

En ningun caso MN PROGRAM SOFTWARE, S.L. o sus proveedores seran responsables de los dafios
sean cual sean (incluyendo, sin limitacién, dafos por pérdidas de beneficios comerciales, interrupcion de
negocio, pérdida de informacién comercial u otras pérdidas pecuniarias) producto del uso o de la
incapacidad de uso del software, incluso aunque MN PROGRAM SOFTWARE, S.L. haya sido advertido
de la posibilidad de tales dafios. Como algunos paises no permiten la exclusion o las limitaciones de
dafos accidentales, las limitaciones anteriores pueden no ser aplicables a usted.
MN PROGRAM SOFTWARE, S.L. se exime de responsabilidad de los dafios que pudiera sufrir el usuario,
si tales dafios vinieran motivados por causa de un incorrecto uso del mismo, el mal estado de la unidad
central, periférica, hardware o software propiedad de otros proveedores o accesorios del ordenador donde
se hubiera accedido, se hiciera uso indebido del programa, o no se hayan aplicado correctamente las
instrucciones de instalacion y uso. MN PROGRAM SOFTWARE, S.L. no se responsabiliza de las
deficiencias que puedan ocasionar al correcto funcionamiento los medios técnicos externos.

6.- TERMINACION DEL CONTRATO.

El presente Acuerdo quedara resuelto por las causas generales admitidas en Derecho, y en concreto, por
las siguientes:
- Por rescision de la licencia correspondiente.
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e Por incumplimiento por alguna de las partes de las obligaciones previstas en las presentes
condiciones, y en todo caso por el impago de los servicios contratados a su vencimiento.
e Por finalizacion del periodo de vigencia o de cualquiera de sus prorrogas, previa denuncia de
alguna de las partes.
e Por mutuo acuerdo o baja del Cliente, sin que le corresponda al Cliente posibilidad de
reclamacion de las cantidades abonadas a MN PROGRAM SOFTWARE, S.L.
La resolucién del presente Acuerdo conllevara la pérdida de todos los derechos otorgados en el mismo, si
bien se permitira al Cliente el acceso a la aplicacion unica y exclusivamente para la descarga de los datos
que hubieran sido almacenados. Si bien cuando la causa de resolucion del Acuerdo sea el mutuo acuerdo
o la baja del Cliente, se continuaran prestando por MN PROGRAM SOFTWARE, S.L. los servicios
contratados por un periodo maximo de dos meses, a contar desde la notificaciéon expresa de la baja, y a
los precios vigentes en ese momento, hasta la contratacion por el Cliente de otro proveedor; transcurrido
dicho plazo, MN PROGRAM SOFTWARE, S.L. procedera a la devolucion de los datos almacenados en
un formato estandar que posibilite su traspaso a otro software, asi como a dar a los mismos el destino
legalmente previsto con arreglo a la normativa de proteccion de datos de caracter personal en los
términos previstos en los acuerdos suscritos.
Los servicios prestados por MN PROGRAM SOFTWARE, S.L. al cliente conllevan la necesidad de
inversiones y la necesidad de tener costes comprometidos. Por ello, en caso de que el cliente dé por
finalizado unilateralmente el contrato incumpliendo el periodo minimo de permanencia o la duracién
pactada, estara obligado en concepto de indemnizaciéon por cancelacion anticipada a abonar a MN
PROGRAM SOFTWARE, S.L. las cuotas restantes hasta la finalizacion del periodo minimo de
permanencia o en su caso el que le quede por cumplir, asi como a devolver cualquier bonificaciéon o
descuento de que se hubiese podido beneficiar a la firma del contrato.
7.- TRATAMIENTO DE DATOS DE CARACTER PERSONAL.
Con el fin de asegurar el alta y licencia de usuario, se debera proporcionar los datos solicitados en el
proceso de contratacion o en las érdenes de pedido. Estos datos seran enviados a un fichero propiedad
de MN PROGRAM SOFTWARE, S.L. MN PROGRAM SOFTWARE, S.L. utiliza el nUmero de teléfono de
cada cliente como identificador para poder asesorarlo con mayor celeridad posible. Cada vez que el
usuario acceda a la web, se enviara a un fichero propiedad de MN PROGRAM SOFTWARE, S.L. el
numero de teléfono del usuario.
Las partes se comprometen a respetar en todo momento la normativa vigente en materia de proteccion de
datos de caracter personal. MN PROGRAM SOFTWARE, S.L. tratard los datos del Cliente para el
desarrollo y gestion de la presente relacion contractual, asi como para el envio de informacién comercial
relacionada con sus productos y/o servicios que el cliente expresamente consiente. El Cliente podra, en
todo momento, ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion dirigiéndose a MN
PROGRAM SOFTWARE, S.L. C/ Comandante Barja n° 8, 1°, 15004 A Corufa.
Asimismo, en el supuesto de que MN PROGRAM SOFTWARE, S.L. tuviera acceso a datos de caracter
personal responsabilidad del Cliente, sera considerado “encargado del tratamiento” de dicha informacion,
comprometiéndose a cumplir las obligaciones que le corresponda por Ley, en especial, las establecidas
en el art. 12 de la vigente Ley Organica de Proteccién de Datos de Caracter Personal. MN PROGRAM
SOFTWARE, S.L. tratara los datos a los que tiene acceso conforme a las instrucciones del Cliente, no
aplicandolos o utilizandolos con fines distintos a los establecidos en el presente Contrato, ni los
comunicara ni siquiera para su conservacion a ningun tercero.
MN PROGRAM SOFTWARE, S.L. se compromete a adoptar las medidas de seguridad necesarias
(informar en web). El Cliente reconoce que dichas medidas se ajustan al nivel de seguridad aplicable al
tipo de informacién que sea objeto de tratamiento como consecuencia de la prestacion del servicio, siendo
necesaria la firma por separado de un contrato de tratamiento de datos vinculado a este contrato principal.
MN PROGRAM SOFTWARE, S.L. declina cualquier responsabilidad sobre la vulneracion de los sistemas
de seguridad del Cliente o de la inviolabilidad de los datos de caracter personal cuando éstos son
transportados a través de cualesquiera redes de comunicacion.
Una vez finalizado el presente contrato, MN PROGRAM SOFTWARE, S.L., a solicitud del Cliente,
destruira o devolvera al Cliente toda la informacién a la que haya tenido acceso, excepto aquellos datos
que deba conservar bloqueados cuando exista una prevision legal que exija su conservacion.
MN PROGRAM SOFTWARE, S.L. se reserva el derecho de incluir en los productos, aplicaciones o
servicios contratados, ofertas de tipo comercial de otros productos desarrollados por la empresa,
informacién comercial de todo tipo que pueda ser de su interés e informacion comercial de terceros o
publicidad de los mismos.
8.- PROPIEDAD INTELECTUAL E INDUSTRIAL.
MNPROGRAM se reserva el derecho a poner a disposicion de los usuarios del software que hayan
adquirido una licencia de uso indefinida, para soporte telefénico y técnico en el supuesto de que el cliente
no tenga mantenimiento contratado. El nimero destinado para el efecto es: 807517119, cuya tarifa por
minuto sera comunicada antes del servicio en caso de ser solicitada por el demandante del servicio
(impuestos indirectos no incluidos), en este caso el precio de las actualizaciones de afios posteriores sera
equivalente a contratar el soporte por un afio.
9.- PACTO DE CONFIDENCIALIDAD.
Explicacion de condicion de baja de servicio de mantenimiento MNPROGRAM CLOUD. La condicién de
baja del servicio de mantenimiento implica la pérdida de los siguientes derechos:
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Del derecho a utilizar el software cuya licencia de uso no se ha renovado.

Servicio de garantia de restauracion de datos.

Servicio de garantia de reposicion y restauracion del software y claves de acceso.

Los servicios de formacion, solucién de dudas e incidencias y problemas técnicos por parte del servicio de
atencion al cliente.

Actualizaciones de software.

Documentaciéon y manuales.

Instalacion de ningun producto de la marca MN PROGRAM SOFTWARE, S.L.

Es responsabilidad del cliente el poseer el software original de la version con la que actualmente trabaja.
Las contrasefas del puesto servidor y licencias que tenga contratadas.

Asimismo, es responsabilidad del cliente, la restauracion del software, contrasefia y datos en caso de
cualquier problema surgido en software a causa de cualquier cambio realizado en el ordenador servidor o
estaciones de trabajo donde esté instalado (cambios como actualizacion de sistema operativo o de los
paquetes ofimaticos, instalacién de otro software, dafios en el hardware...).

MN PROGRAM SOFTWARE, S.L. recomienda que busque otro proveedor y le ofrecemos durante 2
meses el acceso a los datos e informacion que almacene el programa (pero no la introduccion o
modificacién de los existentes), los servicios de garantia de recuperacion de datos y restauracion del
software (bajo tarifa) por cualquier problema que pueda surgir.

Para renovar el servicio de renovacion y mantenimiento después de haber sido baja es necesario abonar
una de las siguientes modalidades:

Abono del precio de mantenimiento que le hubiese correspondido, si no hubiese tramitado la baja.
Compra de una version de MNPROGRAM CLOUD. y una migracién de datos en funcion de las tarifas
vigentes.

MN PROGRAM SOFTWARE, S.L. se reserva el derecho de no renovar a clientes que han tramitado la
baja con anterioridad, y de no realizar la recuperacion de datos.

No hay compromiso de plazo para la restauracion de datos de un cliente en estado de baja.

MN PROGRAM SOFTWARE, S.L.se reserva el derecho de tramitar la baja a clientes con reiteradas
incidencias en el pago de sus cuotas o rentas de servicio o compra de productos

10.- CESION DE CONTRATO.

El cliente reconoce la titularidad de MN PROGRAM SOFTWARE, S.L. sobre sus derechos de propiedad
intelectual, industrial, y sobre otros derechos analogos sobre elementos, tecnologia, know-how, marcas,
logos y cualquier otro elemento, creacion, invencién o signo distintivo de su propiedad, ya formen o no
parte del contenido de sus aplicaciones y webs, estando todos ellos protegidos por la normativa de
derechos de autor europeas y las contempladas en los Tratados Internacionales. El presente acuerdo no
produce transferencia a titulo alguno de derechos de autor del software, y no debe interpretarse como
venta de derecho alguno sobre el software. No se permite copiar el material escrito que acompana al
software. Se puede utilizar el software en documentos propios comerciales y personales siempre que no
se esté vendiendo el resultado generado por el software y/o unirlo a otro programa de ordenador hasta
donde sea necesario para uso propio en el ordenador o en la red, pero la parte del software que pueda
estar unida a otro programa sigue estando sujeta a licencia.

11.- NO REVENTA DEL SERVICIO.

Las partes asumen el mas estricto deber de confidencialidad sobre el contenido de las conversaciones,
negociaciones, actuaciones relativas al objeto del presente Contrato, asi como a la informacion relativa a
las infraestructuras, procedimientos y herramientas técnicas gestionadas por MN PROGRAM
SOFTWARE, S.L. a las que el cliente tuviera acceso, comprometiéndose a no divulgar, ni total ni
parcialmente su contenido a terceros sin la autorizacion previa y por escrito de las demas partes. Sin
perjuicio de lo anterior, las partes podran desvelar dicha informacién a las empresas de su mismo grupo
empresarial, empleados y colaboradores y consultores independientes que necesiten conocer tal
informacion y se comprometan a guardar la confidencialidad en términos tan estrictos como los
dispuestos por medio de este contrato.

La presente clausula permanecera vigente tras la resolucion o extincién del presente Contrato o de
cualquiera de los servicios prestados en el mismo.

12.- SUBCONTRATACION.

El cliente no podra ceder los derechos y/o las obligaciones adquiridas en virtud del presente contrato a
ningun tercero, quedando también prohibida la subrogacién en su posiciéon contractual. Sin perjuicio de
ello, y a los efectos de la presente estipulacion no se considerarda cesion cualquier operacion de
reestructuracion societaria en la que se vean afectadas cualquiera de las companias, asi como la entrada
en su capital de terceras entidades en la medida en que dicho cambio no implique una toma de control
efectiva por parte del tercero adquiriente, lo cual debera ser notificado inmediatamente a la otra parte. MN
PROGRAM SOFTWARE, S.L. podra ceder el presente contrato a cualquier tercero a través de cualquier
forma valida en derecho, previa comunicacién por escrito al cliente con 30 dias de antelacion.

13.- LEY APLICABLE Y RESOLUCION CONTROVERSIAS.

Queda expresamente prohibido que el Cliente revenda los servicios contratados o que en modo alguno
autorice a terceros su uso, total o parcial o que los utilice, introduzca o incorpore en el ambito de su
actividad empresarial o profesional.
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14.- ATENCION AL CLIENTE.

MN PROGRAM SOFTWARE, S.L. podra subcontratar la ejecucion de cualesquiera de sus obligaciones
derivadas del presente contrato.

En el caso de realizar tratamiento de datos de caracter personal MN PROGRAM SOFTWARE, S.L. no
subcontratara aquellos servicios que impliquen tratamiento de datos de caracter personal sin el
consentimiento del cliente. A tal efecto, se firmara previamente el contrato de tratamiento de datos
vinculado a este contrato principal segun el modelo que figura en www.

15.- Compensacion de cuota en caso de referenciar a un nuevo cliente. Aquellos clientes que envien la
referencia de un contacto y este adquiera el software de MN PROGRAM SOFTWARE, S.L. convirtiéndose
en un nuevo cliente, podra solicitar la devoluciéon del importe de la siguiente cuota del servicio de
mantenimiento hasta la cantidad maxima de la cuota de mantenimiento contratada por el nuevo cliente. La
comunicaciéon del contacto podra ser realizada a través de su responsable de cuenta u otro asesor
comercial. MN PROGRAM SOFTWARE, S.L. devolvera la totalidad del importe de compra en un plazo no
superior a 60 dias desde la solicitud de devolucién del mismo.

16.- Promocién MNPROGRAM One. MN PROGRAM SOFTWARE, S.L. realiza campafias promocionales
de su software Inicial One ofreciéndolo de forma gratuita. El objetivo de estas campaias es la captacion
de nuevos usuarios, para ofrecerles versiones superiores o promociones de terceros. Estas campafnas
son puntuales, y sus condiciones seran las reflejadas en la web del producto en el momento de la
Campafia. MN PROGRAM SOFTWARE, S.L. se reserva el derecho de finalizar las campafas cuando lo
desee. MN PROGRAM SOFTWARE, S.L. a su vez se reserva el derecho de admitir, rechazar o extinguir
clientes de categoria One en la misma forma y condiciones que para el resto de versiones.

El usuario comprende y acuerda que antes de usar una version superior de MNPROGRAM CLOUD, ha
instalado y probado completamente la version gratuita del software. El usuario declara que la version
gratuita cumple todos los requisitos técnicos de hardware donde se instalara y ejecutara la version
superior. MN PROGRAM SOFTWARE, S.L. se reserva el derecho de poner a disposicion de los usuarios
de la version One actualizaciones de mejoras que se han incluido en las actualizaciones de versiones
superiores.

17.- LEY APLICABLE Y RESOLUCION CONTROVERSIAS.

El presente contrato se regira e interpretara conforme a la Ley espafola. Para la resolucion de las
controversias que pudieran suscitarse al amparo de este Contrato y con renuncia expresa de cualquier
otro fuero que en derecho pudiera corresponderles, ambas partes acuerdan someterse al fuero y
jurisdiccion de los tribunales de A Coruiia.

18.- ATENCION AL CLIENTE.

El cliente podra dirigrse a MN PROGRAM SOFTWARE, S.L., bien a través de su web
www.mnprogram.net o bien a través del teléfono 902309909 para solicitar informacion sobre los servicios
contratados o presentar quejas, reclamaciones y peticiones y cualquier incidencia relativa al cumplimiento
y ejecucion de los compromisos adquiridos en el presente contrato.

Y en prueba de conformidad firman las partes el presente documento, que se extiende por duplicado,
quedando un ejemplar idéntico y auténtico en poder de cada uno de los intervinientes, que lo firman en
prueba de conformidad en el lugar y fecha sefalados.

Il. CONTRATO DE ENCARGADO DE TRATAMIENTO

PRELIMINAR

El presente contrato se suscribe entre,

Por un lado, el usuario final de cualquiera de los productos detallados en los apartados I. CONTRATO
MNPROGRAM CLOUD; incluyendo, ademas, la migracién de datos de caracter personal que, en cada
caso, proceda. En adelante, el RESPONSABLE DE FICHERO

Por otro lado, MN PROGRAM SOFTWARE, S.L., que sera la encargada de prestar tales servicios al
usuario final. En adelante, el ENCARGADO DEL TRATAMIENTO.

Primera. - Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a MN PROGRAM para que actie como encargado del
tratamiento, para tratar por cuenta del Responsable, que actia como responsable del tratamiento, los
datos de caracter personal necesarios para prestar los Servicios de servicio de instalacion y
mantenimiento técnico de software (que puede incluir, la migracién de datos de caracter personal que el
Responsable posea) para el cual necesita una entidad externa que se lo preste como Encargado del
Tratamiento.

MN PROGRAM es una entidad cuya actividad se orienta a la prestacion de los citados servicios y, a su
vez, estd interesada en prestar los mismos descritos al Responsable del tratamiento.

Que entre las partes existe una relaciéon contractual por la cual MN PROGRAM presta dichos servicios de
servicio de instalacion y mantenimiento técnico de software (que puede incluir, la migracion de datos de
caracter personal que el Responsable posea) a favor del Responsable del tratamiento, que, aunque de
principio no implican un tratamiento directo de los ficheros con datos personales titularidad de éste ultimo,
mas alla del mero acceso en caso de mantenimiento de la aplicacion o en caso de la migracion de
realizacion de una copia temporal de seguridad se entiende que, de acuerdo con la normativa de
proteccion de datos debe formalizarse un contrato de Encargado de Tratamiento.

Que al objeto de dar cumplimiento a lo dispuesto en el articulo 28 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, ambas partes
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estan interesadas en suscribir el presente Contrato de Encargo de Tratamiento de datos personales, el
cual formalizan de comun acuerdo, sobre la base de las siguientes

Segunda. - Identificacion de la informacioén afectada

El tratamiento para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo consistira en:

Concrecién de los tratamientos a realizar (Marcar con una cruz los que correspondan al efectivo(s)
tratamiento (s) que se van a Llevar a cabo) con los datos a los que se acceda fruto de la prestacion del
servicio contratado que el Responsable pone a disposicion del Encargado derivadas del cumplimiento del
objeto de este encargo:

* Datos de caracter identificativo (DNI, nombre y apellidos, firma, firma electrénica, direccion,
imagen/voz, N.° de seguridad social/mutualidad, teléfono, tarjeta sanitaria.

* Caracteristicas personales (datos de estado civil, datos de familia, fecha de nacimiento, lugar de
nacimiento, edad, sexo, marcas fisicas, nacionalidad, lengua materna, caracteristicas fisicas o
antropométricas)

* Circunstancias sociales (caracteristicas de alojamiento, vivienda, situacion militar, propiedades,
posesiones, aficiones y estilo de vida, pertenencia a clubes, asociaciones, licencias, permisos,
autorizaciones)

* Datos académicos y profesionales (formacion vy titulaciones, historial del estudiante, experiencia
profesional, pertenencia a colegios o a asociaciones profesionales).

* Detalles de empleo (profesidn, puesto de trabajo, datos econdmicos de némina, historial del trabajador)
* Informacion comercial (actividades y negocios, licencias comerciales, suscripciones a
publicaciones/medios de comunicacion, creaciones artisticas, literarias, cientificas o técnicas)

* Econdmicos, financieros y de seguros (ingresos, rentas, inversiones, bienes patrimoniales, créditos,
préstamos, avales, datos bancarios, planes de pensiones, jubilaciéon, datos econdmicos de néminas,
datos deducciones impositivas/impuestos, seguros, hipotecas, subsidio, beneficios, historial créditos,
tarjetas crédito)

* Transacciones de bienes y servicios (bienes y servicios suministrados por el afectado, bienes y servicios
recibidos por el afectado, transacciones financieras, compensaciones/indemnizaciones)

* Categoria especial de datos personales (datos de salud, datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la vida sexual de una persona fisica)
Tercera. - Duracion del acuerdo

El presente acuerdo entra en vigor a la fecha de su firma y tendra la duracién del Contrato Principal.

Sin menoscabo de lo detallado en la clausula décima Una vez haya finalizado el presente contrato, MN
PROGRAM debe devolver al responsable tanto los datos personales como cualquier documento y/o
soporte al que hubiera tenido acceso. También debe suprimir, con las garantias adecuadas, cualquier
copia que obre en su poder.

Cuarta. - Obligaciones del encargado de tratamiento

Tanto MN PROGRAM como todo su personal se obligan a:

- Utilizar los datos personales objeto de tratamiento solamente para la finalidad objeto de este encargo.
En ningun caso podra utilizar los datos para fines propios.

- Si MN PROGRAM considera que alguna de las instrucciones infringe el Reglamento General de
Proteccion de Datos (RGPD), u otra disposicion en materia de proteccion de datos de la Unién, o de los
Estados miembros, el encargado informara inmediatamente al responsable. En caso de no tener clara
alguna instruccién del responsable sobre el modo en que ha de actuar el encargado respecto a los datos
de caracter personal a los que tenga acceso, antes de realizar tratamiento de datos alguno, debera
ponerse en contacto con el responsable del tratamiento y aclarar la situacion.

- Llevar por escrito un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta del responsable, que presente el siguiente contenido:

+ El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del
cual actue el encargado, y en su caso, del representante del responsable o del encargado y, en su caso,
del delegado de proteccion de datos.

+ Las categorias de tratamientos efectuados por cuenta de cada responsable.

+ En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional,
incluida la identificacion de dicho tercer pais u organizaciéon internacional, y en el caso de las
transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacion de
garantias adecuadas.

+ Una descripcion general de las medidas técnicas que MN PROGRAM ha adoptado para la migracién o
recogida de datos, son:

> La recogida y entrega de datos se realiza siempre cifrada a través de una direccion URL dotada de SSL.
> Los datos viajan directamente desde su equipo al servidor de MN PROGRAM

> Asimismo, los ficheros con datos personales se preparan y “empaquetan” siempre en su ordenador,
comprimiéndose en uno o varios ficheros de formato .rar, y se les afiade una contrasefia adicional de
proteccion.

> Solo los usuarios autorizados podran realizar el proceso de recogida y entrega de datos a los clientes.

> Hay un archivo de registro, de tipo log, tanto para los datos recogidos como para los entregados, en el
que quedan registrados la siguiente informacién: Fecha, hora, numero IP del cliente, desde dénde se
recogieron y/o entregaron los datos, el usuario concreto, el nombre del fichero y su destino.
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> En el servidor donde se almacenan los datos para su tratamiento, se tiene en estado de “Auditoria
permanente” el directorio que contienen dichos datos, teniendo un registro continuo de accesos y
acciones que se producen en dicho directorio, tal como modificaciones, eliminaciones, copias, etc.

> A nivel interno, sélo los usuarios que trataran los datos tendran acceso al servidor que aloja dichos
datos. Para que un usuario pueda acceder, sera necesario concederle privilegios y permisos en el
Directorio Activo de Windows.

> Sélo se mantiene una copia de datos en las instalaciones de MN. Son los clientes los responsables de
guardar todas las copias que sean necesarias.

> Una vez finalizada la migracion, y transcurrido el plazo de 15 dias, los datos son destruidos.

Por otro lado, las medidas técnicas que se han adoptado para la realizaciéon de soporte, soluciéon de
problemas o formaciones a través de la aplicacion por parte del proveedor de MN PROGRAM, son:

> ISL ha establecido una politica de seguridad. Se emplea SSL para proteger la transferencia de datos;
RSA 1024 Publico / Clave privada de intercambio son usadas para intercambiar claves simétricas 256 Bits
AES y encriptar la transmisién de datos end-to-end.

> No es necesaria ninguna configuracion de firewall para iniciar sesiones de control remoto, ya que
automéaticamente ISL Light realiza una conexion saliente.

> La capa de conexion segura (SSL) es un protocolo criptografico que proporciona comunicaciones
seguras por una red, comunmente Internet. Para cada conexion ISL Light, una capa adicional SSL se
establece a través de un protocolo HTTP.

> Para establecer una conexion de soporte remoto de escritorio con un cliente, el operador necesita iniciar
la aplicacion ISL Light Operador, la cual transfiere una clave RSA 1024 Bit al servidor ISL Conference
Proxy. El inicio de la conexiéon se establece cuando la clave Publica de la aplicacion ISL Light Cliente y la
clave Privada del ISL Conference Proxy son verificadas e intercambiadas correctamente. Los certificados
standard X.509 son utilizados para garantizar la autenticidad de la transmisién. Claves RSA 1024 bit con
el algoritmo criptografico Diffie-Hellman son usadas para intercambiar claves simétricas 256 Bits AES.
Después del proceso de intercambio, toda la comunicacién posterior entre las aplicaciones de ISL Light
Cliente y Operador esta encriptada utilizando claves simétricas AES 256 Bit.

> El operador necesita ingresar en su cuenta de usuario ISL Online, indicando nombre de usuario y
contrasefia. Para obtener un cédigo de sesion Unico, necesita ser identificado en el servidor ISL
Conference Proxy, a través de su nombre de usuario y contrasefia. Los datos encriptados AES 256 Bit,
son enviados al ISL Conference Proxy para su validacién. Alli se comprueba que el nombre de usuario y
contrasefia estan presentes en la base de datos

> Cuando la autenticacion se produce con éxito, el ISL Conference Proxy genera un cddigo de sesion
unico que es enviado a la aplicacién ISL Light Operador, a través de un canal encriptado AES 256 Bit.
Ahora el operador debe indicar el cédigo de sesion al cliente y éste introducira el cédigo unico en la
aplicacion ISL Light Cliente y se iniciara la conexién con el servidor ISL Conference Proxy. La aplicacion
ISL Light Operador transfiere una clave RSA 1024 Bit al servidor ISL Conference Proxy. El inicio de la
conexion se establece cuando la clave Publica de la aplicacion ISL Light Cliente y la clave Privada del ISL
Conference Proxy son verificadas e intercambiadas correctamente. Los certificados standard X.509 son
utilizados para garantizar la autenticidad de la transmision. RSA 1024 bit con el algoritmo criptografico
Diffie-Hellman son usadas para intercambiar claves simétricas 256 Bits AES. Después del proceso de
intercambio, toda la comunicacion posterior entre las aplicaciones de ISL Light Cliente y Operador esta
encriptada utilizando claves simétricas AES 256 Bit. Una vez la conexién entre ISL Light Cliente y
Operador se haya establecido, el codigo de sesién se invalida automaticamente.

> Una vez que las aplicaciones ISL Light Operador y Cliente coinciden el servidor ISL Conference Proxy,
a través de un codigo de sesion Unico, se inicia la sincronizacién SSL. La aplicacion ISL Light Cliente
transfiere RSA 1024 Bit a la aplicacion del Operador. Una conexién inicial se establece cuando la clave
publica de la aplicacion ISL Light Cliente y la privada de la del Operador son verificadas e intercambiadas
entre si satisfactoriamente. Los certificados standard X.509 son utilizados para garantizar la autenticidad
de la transmision.

> RSA 1024 bit con el algoritmo criptografico Diffie-Hellman son usadas para intercambiar claves
simétricas 256 Bits AES. Después del proceso de intercambio, toda la comunicacion posterior entre las
aplicaciones de ISL Light Cliente y Operador esta encriptada utilizando claves simétricas AES 256 Bit. Un
tunel de AES 256 Bit datos transferidos encriptados end-to-end SSL es establecido entre las aplicaciones
ISL Light Operador y ISL Cliente. Toda la informacion intercambiada por el operador y el cliente esta
encriptada end-to-end.

> La transferencia de datos entre ISL Light Operador y ISL Light Cliente durante una sesion (imagenes de
escritorio compartido, archivos, comunicacion audio/video) no queda almacenada en el servidor ISL
Conference Proxy. Unicamente los parametros basicos de la sesién (direccion IP de ISL Light
Operador/Cliente, duracién de la sesion, bytes transferidos, informacion sobre dialogos de sesion, etc.) se
almacenan en el servidor ISL Conference Proxy. Las sesiones de ISL Light pueden ser grabadas. Sin
embargo, los usuarios de ISL Light Operador y ISL Light Cliente recibiran notificaciones al iniciar y pausar
el proceso de grabacién. Los archivos de grabacion se almacenan localmente en los equipos del operador
o cliente.

> Las aplicaciones ISL Light Operador y ISL Light Cliente se encuentran firmadas digitalmente a través de
un certificado de firma de cédigo.
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> |SL Light esta disefiado para proporcionar soporte remoto a los clientes a través de Internet, pero
unicamente bajo peticion y autorizacion del cliente. El cliente puede iniciar y finalizar la sesion en
cualquier momento. Durante la sesion, el cliente dara su autorizacion para iniciar el escritorio compartido,
para el control de ratén y teclado, envio de archivos, establecer comunicacién audio y video, etc.

> La funcionalidad del software es totalmente transparente, ya que la aplicaciéon nunca se ejecuta en un
segundo plano.

> La politica de garantia de calidad es implementada en el ciclo de desarrollo de producto ISL Online.
Todas las aplicaciones de programa deben pasar por los siguientes niveles: desarrollo, candidata a ser
publicada, prueba, lanzamiento oficial, distribuciéon y descarga de usuario.

> Se establecen garantias para que las aplicaciones del software que lleguen intactas a manos del
usuario, llevando para ello a cabo diversos mecanismos como: inicios de ramas de desarrollo para la
implementacién de mejoras en la rama de progresion correspondiente, firma a través de un algoritmo
encriptado de la aplicacién, uso de controles de calidad del software, etc.

- MN PROGRAM se compromete a no comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa y por escrito del responsable de tratamiento en aquellos supuestos legalmente
admisibles.

- El encargado puede comunicar los datos a otros encargados del tratamiento del mismo responsable, de
acuerdo con las instrucciones del responsable. En este caso, el responsable identificara, de forma previa
y por escrito, la entidad — denominacién social, CIF y direccion- a la que se deben comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion —previo
analisis del riesgo de la citada comunicacion y del tipo de datos de caracter personal objeto de
transmision-.

- Si el encargado debe transferir datos personales a un tercer pais o a una organizacioén internacional, en
virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable, informara al responsable
de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones importantes de
interés.

- En lo que respecta a la transferencia internacional de datos, el encargado del tratamiento debera
notificar al responsable del tratamiento y acreditar por escrito el cumplimiento de los requisitos exigidos
por la normativa vigente en proteccion de datos antes de proceder a dicha transferencia, asegurandose
de que la entidad que reciba los datos otorgara la misma seguridad y cumplira, con todos los requisitos
exigidos por el Reglamento Europeo de Protecciéon de Datos.

- Mantener el deber de secreto respecto a los datos de caracter personal.

- Garantizar que las personas que se encuentren autorizadas para tratar los datos personales objetos del
tratamiento se comprometan de forma expresa y por escrito a guardar y mantener la confidencialidad y a
cumplir las medidas de seguridad aplicables.

- Dar apoyo al responsable de tratamiento en la realizacion de las evaluaciones de impacto relativas a la
proteccién de datos, cuando proceda.

- Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la autoridad de
control, cuando proceda.

- Poner a disposicion del responsable toda la informacién necesaria para demostrar el cumplimiento de
sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que realicen el
responsable u otro auditor autorizado por él.

Quinta. - Autorizacion de subcontratacion

MN PROGRAM no va a subcontratar sus servicios sin su consentimiento expreso previo; Sin embargo,
usted puede contratar servicios que implican un tratamiento por otras personas:

- Caso de contrataciéon del servicio de Backup fuera de sus propios equipos, sus datos serian alojados en
Amazon.com, Inc. empresa que participa en el marco del Escudo de Privacidad (Privacy Shield) entre la
Union Europea y Estados Unidos y entre Suiza y Estados Unidos, y por lo tanto adaptada al nuevo RGPD.
- Caso que usted contrate nuestro servicio Cloud, sus datos seran alojados de forma directa en R Cable y
Telecomunicaciones Galicia, S.A.U., empresa ubicada dentro de la Union Europea.

En ambos casos el responsable guardaria sus datos directamente en dichos proveedores sin que MN
PROGRAM tenga acceso en ningun momento al contenido de dichas copias de seguridad. Estas
empresas, que también tendra la condicion de Encargado de tratamiento, con estas finalidades descritas
y esta obligado a la prestacion de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del presente Reglamento
igualmente a cumplir las obligaciones establecidas para el Encargado del Tratamiento y cumplir la
finalidad e indicaciones del Responsable de Tratamiento.

- Caso de que contrate nuestro servicio Cloud en su version entorno aplicacion MNPROGRAM instalada
en equipo del cliente, sincronizada con servicios de almacenamiento en cloud elegidos y contratados por
el cliente, debera elegirse un servicio funcionalmente compatible con el producto MNPROGRAM CLOUD
contratado; esta modalidad de contratacion exige como requisito previo de contratacion que el cliente
mantenga vigente durante la misma un servicio de almacenamiento Cloud con el servicio de
almacenamiento que haya elegido en la version y modalidad de contratacion necesario para la
sincronizacion, de forma que el almacenamiento de la informacion del cliente en formato de documento se
almacena unicamente en el servicio de almacenamiento contratado por el cliente y no en las instalaciones
de MN PROGRAMAN SOFTWARE, S.L, existiendo entre cliente y servicio de almacenamiento una
relacion de contratacion ajena al presente contrato constituido por el propio servicio de almacenamiento
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que se regira por sus propios términos de licencia, y por los compromisos que como encargado del
tratamiento en los términos establecidos asuma el servicio de almacenamiento. MN PROGRAM como
parte ajena a dicha relacién, declina cualquier responsabilidad que pueda surgir de la misma, siendo de la
exclusiva responsabilidad del cliente esta contratacion con el servicio de almacenamiento, incumbiendo
exclusivamente por tanto al cliente la comprobacion de la idoneidad de la misma, asi como de que reune
y cumple con todos los requisitos exigidos en cuanto a la seguridad o con arreglo a su condicién como
responsable de los datos asi almacenados.

Sexta. - Ejercicio de derechos

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacidon, supresion oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por correo electrénico
habitualmente usado con la persona de contacto del Responsable. Tal comunicaciéon debe hacerse de
forma inmediata, en ningin caso mas alla del dia laborable siguiente al de la recepcion de la solicitud,
conjuntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.
Séptima. - Derecho de informacion

Corresponde al responsable facilitar el derecho de informacién en el momento de la recogida de los datos.
Octava. - Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacion indebida, y en cualquier
caso antes del plazo maximo de 48 horas, y a través de correo electrénico utilizado como medido de
comunicacién entre ambas partes, las violaciones de la seguridad de los datos personales a su cargo de
las que tenga conocimiento, juntamente con toda la informacion relevante para la documentacion y
comunicacioén de la incidencia.

Se considera “violacién de la seguridad de los datos personales” a toda violacion de la seguridad que
ocasione la destruccion, perdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos, segun
lo dispuesto en el Reglamento Europeo de Proteccidon de Datos y en la Ley Organica de Proteccion de
Datos.

No sera necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad constituya un
riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo y por escrito, la informacién siguiente:

- Descripcién de la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el numero aproximado de interesados afectados, y las categorias y el
numero aproximado de registros de datos personales afectados.

- El nombre y los datos de contacto del delegado de protecciéon de datos, en su caso, o de otro punto de
contacto en el que pueda obtenerse mas informacion.

- Descripciodn de las posibles consecuencias de la violacion de la seguridad de los datos personales.

- Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacion de la seguridad
de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la informacion
se facilitara de manera gradual sin dilacion indebida.

Novena. - Implementacion de las medidas de seguridad

MN PROGRAM debera implantar las medidas de seguridad, necesarias para mantener la confidencialidad
e integridad de los ficheros mientras se encuentren almacenados o sean transmitidos a través de los
sistemas, equipos y dispositivos de MN PROGRAM; Dichas medidas se han citado en la clausula cuarta
C).

MN PROGRAM se compromete a custodiar la informacién que le sea proporcionada con las debidas
condiciones de seguridad y proteccion contra terceras personas y dentro de las normas de seguridad
existentes.

Décima. - Destino de los datos

Finalizada la relacion MN PROGRAM, debera devolver al responsable del tratamiento los datos de
caracter personal, borrando la totalidad de los datos existentes en los equipos informaticos que haya
utilizado el encargado, o bien, destruir los datos, a plena elecciéon del Responsable. Una vez que hayan
sido destruidos, MN PROGRAM, mediante persona apoderada, debera certificar su destruccion por
escrito y debe entregar el certificado al responsable de tratamiento.

Sin perjuicio de lo anterior, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion y/o en
cumplimiento de obligaciones impuestas por la Ley.

Se recuerda que MN PROGRAM no mantiene copia de las bases de datos del responsable mas alla de
15 dias de finalizada la migracion. Son los clientes los responsables de guardar todas las copias que sean
necesarias. Por lo que finalizado el contrato dichas copias de seguridad del responsable pueden que ya
no existan.

Decimoprimera. - Responsabilidades MN PROGRAM

MN PROGRAM garantizara el integro cumplimiento de las anteriores obligaciones de confidencialidad y
custodia. Asimismo, en el caso de que MN PROGRAM, actuando como ENCARGADO DE
TRATAMIENTO, destine los datos a otra finalidad, los comunique o los utilice incumplimiento las
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estipulaciones del presente contrato, sera considerado también Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido de forma directa por dolo o culpa.
Decimosegunda. - Obligaciones del responsable del tratamiento

Corresponde al Responsable del tratamiento las siguientes obligaciones:

- Entregar al encargado los datos y documentacion necesaria para el cumplimiento del presente acuerdo.
- En su caso a realizar una evaluacién del impacto en la proteccién de datos personales de las
operaciones de tratamiento a realizar por el encargado, en su caso.

- En su caso a realizar las consultas previas que corresponda.

- Velar, de forma previa durante todo el tratamiento, por el cumplimiento del RGPD por parte del
encargado; y

- En su caso, supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias corriendo con
los costes en que se incurran.

Decimotercera. - Notificaciones

Cualquier notificacion que se efectle entre las partes se hara por escrito y sera entregada personalmente
o de cualquier otra forma que certifique la recepcion por la parte notificada, al igual que los cambios de
domicilio de una de las partes, pues debera ser notificado a la otra de forma Inmediata y por un medio que
garantice la recepcion del mensaje. Para llevar a cabo las comunicaciones necesarias a lo largo de la
vigencia del presente Contrato se establecen las personas y direcciones que se indican en el encabezado
del mismo.

Decimocuarta. - Clausulas generales

La no exigencia por una de las partes de cualquiera de sus derechos de conformidad con el presente
Contrato no se considerara que constituye una renuncia a dichos derechos en el futuro. La relacion
juridica de tratamiento de datos que se constituye entre las partes se rige por este Unico Contrato. Este
Contrato, por lo tanto, es el unico valido existente entre las partes en materia de tratamiento de datos
personales y sustituye a cualquier tipo de acuerdo o compromiso anterior acerca del mismo objeto, ya sea
escrito o verbal, y sélo podra ser modificado por un acuerdo firmado por ambas partes.

Si se demuestra que alguna estipulacion de este Contrato es nula, ilegal o inexigible, la validez, legalidad
y exigibilidad del resto de las estipulaciones no se veran afectadas o perjudicadas por aquella.

El presente Contrato y las relaciones entre el Responsable del tratamiento y MN PROGRAM no
constituyen en ningun caso sociedad, entidad conjunta, agenda ni contrato de trabajo entre las partes.

Los encabezamientos de las distintas clausulas son sélo a efectos informativos, y no afectaran, calificaran
o ampliaran la interpretacion de este Contrato

Decimoquinta. - Legislacion aplicable y tribunales competentes

En lo no previsto en este Contrato, asi como en la interpretacion y resolucion de los conflictos que
pudieran surgir entre las partes como consecuencia del mismo, sera de aplicacion la legislacion espafiola
y de la Unién Europea.

Para la resolucion de cualquier controversia que pueda derivarse del presente Contrato, y a salvo de que
alguna de las partes tuviera la consideracion de “consumidor y usuario” segun la legislacion vigente en
cuyo caso se aplicaria dicha legislacion, ambas partes se someteran a la jurisdiccion de los juzgados y
tribunales de A Corufia, con renuncia expresa a cualquier otro fuero que pudiera corresponderles.
Decimosexta. Mddulo de Valoraciones

Las partes manifiestan que conocen, cumplen y se someten de forma expresa a la legislacion espafola y
europea en materia de Proteccion de Datos de Caracter Personal, comprometiéndose a dar un uso
debido a los datos de tal naturaleza que obtengan como consecuencia del desarrollo del presente
contrato.

En concreto, de acuerdo con lo expresado en el articulo 28 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (RGPD), no
sera considerado comunicacién ni cesiéon de datos al acceso por MN Program Software S.L., en adelante
“MN” a los datos de caracter personal de los ficheros de EL RESPONSABLE DEL TRATAMIENTO ya que
dicho acceso, y el correspondiente tratamiento, es necesario para realizar la prestacion del Servicio.

Por ello y a los efectos de normativa de proteccion de datos, MN sera considerado como «encargado del
tratamiento» de los ficheros de EL RESPONSABLE DEL TRATAMIENTO vy, de acuerdo con ello, se
establece expresamente que MN Unicamente ftratara los datos conforme a las instrucciones
documentadas de EL RESPONSABLE DEL TRATAMIENTO, expresadas en el presente Contrato, cuya
finalidad es la gestion del moédulo de valoraciones y que no los aplicara o utilizara con fin distinto al que
figura en lo pactado entre las Partes. Los tipos de datos personales a tratar serdn datos identificativos y la
valoracion que realice el interesado y las categorias de interesados titulares de los mismos seran la de
clientes.

MN se compromete a adoptar e implantar las medidas técnicas y organizativas de seguridad necesarias a
que se refiere el articulo 32 del RGPD, asi como a las especificadas en la documentacion de EL
RESPONSABLE DEL TRATAMIENTO, para los datos y ficheros objeto de este tratamiento, y a notificarle
sus violaciones de seguridad.

MN pondra a disposicion de EL RESPONSABLE DEL TRATAMIENTO toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para permitir y contribuir a la realizaciéon de
auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado por el mismo.
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MN dara a conocer y exigira el cumplimiento, al personal de su entidad que realice los servicios, de las
obligaciones contenidas en este Contrato. De cualquier modo, MN debera advertir a dichos empleados del
caracter confidencial de la informaciéon contenida en los ficheros y de su responsabilidad en caso de
divulgarla ilicitamente y garantizara su compromiso u obligacién estatutaria al respecto.

MN no podra subcontratar en un tercero la prestacion de la totalidad o de parte de los servicios descritos
en el presente contrato, salvo que medie previa autorizacién por escrito de EL RESPONSABLE DEL
TRATAMIENTO, el cual debera ser informado con la debida antelacion de la entidad y de los servicios
concretos a subcontratar. En este ultimo supuesto, MN debera formalizar un nuevo contrato con dicho
tercero al amparo de lo estipulado en los apartados 2 y 4 del articulo 28 del RGPD y garantizar su pleno
cumplimiento legal, bajo su propia responsabilidad.

Sin perjuicio de lo dicho anterior se informa, y el Responsable de tratamiento acepta, que, segun el
servicio que nos contrate, MN trabaja con los servidores de Dinahosting S.L., Telefénica Soluciones de
Informatica y Comunicaciones de Espafia S.A.U. Y, ambas empresas que se encuentran dentro de la
unién europea y sujetas por ello al cumplimiento del RGPD y Amazon.com, Inc. empresa que participa en
el marco del Escudo de Privacidad (Privacy Shield) entre la Union Europea y Estados Unidos y entre
Suiza y Estados Unidos, y por lo tanto adaptada al nuevo RGPD"

Una vez cumplida la prestacion de servicios pactada, y cuando ya no sean necesarios para continuar con
el encargo realizado, los datos de caracter personal seran destruidos o devueltos por MN al responsable
del tratamiento, a eleccidon de este ultimo, al igual que cualquier soporte o documentos en que conste
algun dato de caracter personal objeto del tratamiento, salvo obligaciones legales de conservacion
aplicables.

ANEXO |.- Paquete de Servicios Cloud.
[Tabla de Servicios Cloud

Unidades|Descripcion del Servicio Cuota

1 Servicio Cloud Principal 24 horas 365 dias en Sistemas de Alto Rendimiento yjincluido
Maxima Seguridad.

1 Servicio Cloud Replicado 24 horas 365 dias en Sistemas de Alto Rendimientofincluido

y Maxima Seguridad. Puesta en marcha automatica caso de caida del
Servidor Cloud Principal. Totalmente transparente para el usuario. Garantia de
Acceso a Datos.

10 IAlmacenamiento centralizado Archive / SATA (GB) Incluido
1 Puesta en marcha del Servicio Incluido
1 Plataforma con Firewall Avanzado Incluido
2 Copias de Seguridad Diarias Incluido
1 Copia de Seguridad Diaria en Enterprise Cloud Storage. Disco defincluido

IAlmacenamiento de Alto Rendimiento.
Soporte Técnico en horario laboral (Soporte Telefénico, Chat, Correofincluido
Electrénico, Skype)

—

1 Servicio de Actualizacién Automatica del Software de Gestion Incluido

1 Integracion con Google Drive y Google Calendar Incluido

1 Conexién segura con cifrado de 128 bits (Globalsign) Incluido

1 Alta del Servicio Consultar
Precios en la
\Web

1 Licencia por Usuario Consultar
Precios en la
\Web

1 [Mantenimiento Consultar
Precios en la
\Web

1 IAlmacenamiento adicional centralizado Archive / SATA (GB) Consultar

Precios en la
\Web
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